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Operasjonell risikostyring i NBIM

Den operasjonelle risikostyringen i NBIM handler om systematisk a identifisere hva som
kan ga galt, vurdere hvor galt det kan ga, jobbe for & redusere sannsynligheten for at det
gar galt, og minimere konsekvensen dersom det gar galt.

Hovedstyret i Norges Bank tallfestet 1 2010 toleransen for operasjonell risiko 1 NBIM.
Det vil siat det i lgpet av ett ar skal veere mindre enn 20 prosent sannsynlighet for at
ugnskede hendelser vil ha gkonomiske konsekvenser pa 500 millioner kroner eller mer.

Operasjonell risiko defineres som risiko for skonomisk
tap eller tap av omdgmme som fglge av svikt i interne
prosesser, menneskelige feil eller systemfeil, eller andre
tap som skyldes eksterne forhold som ikke er en konse-
kvens av markedsrisikoen i Statens pensjonsfond utland.
Operasjonell risikostyring innebaerer & avdekke risikofak-
torer som kan fare til tap, og ansla sannsynligheter for
og konsekvenser av mulige ugnskede hendelser.

Hovedstyret i Norges Bank fastsetter risikostyringsprin-
sipper for NBIM pé& bakgrunn av krav og forventninger
fra Stortinget og Finansdepartementet. Starrelsen pa
Statens pensjonsfond utland betyr at selv tilsynelatende
sma og uviktige hendelser kan fa store skonomiske kon-
sekvenser. NBIM har i henhold til god forretningspraksis
og gjeldende lovverk etablert et rammeverk for opera-
sjonell risikostyring og internkontroll. Rammeverket in-
kluderer mekanismer for ledelse og styring, prosesser,
kompetanse og bevisstgjering i tillegg til gode verktoy.

Hva er operasjonell risikostyring?

Operasjonell risikostyring omhandler alle aktivitetene i
NBIM. | alle deler av organisasjonen ser vi systematisk
pa hva som kan ga galt (risiko), og hvor galt det kan ga
(risikoniva), og seker a redusere risikoen til et sa lavt niva

som praktisk mulig (risikoreduserende tiltak). Dersom
noe géar galt (hendelser), og det gjer det fra tid til annen,
seker vi & redusere konsekvensen sa godt vi kan. Vi ser
pa risikostyring som en integrert del av virksomhets-
styringen, der risikoer med tilharende risikoniva gir inn-
spill til beslutninger som tas.

La oss tenke oss folgende situasjon: Vi ser for oss en
prosess knyttet til & gjiennomfaere aksjehandler. En por-
tefoljeforvalter bestemmer hva vi skal investere i. En
trader sarger for at handelen blir gjennomfert i markedet
pa best mulig mate. Stattefunksjoner sarger for at hand-
lene gjennomfares korrekt og til riktig tid, at vi far det vi
har betalt for, og at vare beholdningsdata oppdateres slik
at de reflekterer handelen. Denne prosessen gjennom-
fores flere tusen ganger per maned i NBIM.

Disse er veldefinerte prosesser, og risikoene er vanligvis
lave. Likevel er det mye som kan ga galt. Er vi sikre pa
at forvalteren handler innenfor sitt mandat? Hva skjer
hvis den som skal utfare handelen misforstar beskjeden
som kommer fra portefeljeforvalteren? Hva om noen ved
uhell legger inn feil verdier i systemene? Hva om noen
(interne eller eksterne) forsgker & svindle oss? Hva om
systemene ikke fungerer slik de skal? Hva slags intern-



kontroll skal vi ha pa plass for & sikre at denne kjeden av
aktiviteter gjennomfgres pa en sa robust mate som
mulig? Det vil aldri veere null risiko, s& hva er akseptabelt?

Utfordringen med operasjonell risikostyring er a gi svar
pa disse og tilsvarende spgrsmal og a fa til en systema-
tisk tilnaerming til & identifisere hva som kan ga galt og
finne de riktige tiltakene pa tvers av hele organisasjonen.
Samtidig ma risikoen balanseres med kostnaden av risiko-
reduserende tiltak.

Toleransegrensen som hovedstyret har fastsatt, inne-
beerer at den finansielle konsekvensen av alle ugnskede
hendelser i NBIM i lgpet av et normalar skal veere godt
under 500 millioner kroner. Dette er et brutto-tall som
omfatter gevinster og tap. Et eksempel pa en gevinst
etter en hendelse er dersom aksjekursen har steget etter
at en forvalter har kjgpt en aksjepost utenfor sitt mandat.
Nar posisjonen reverseres, kan NBIM bokfere en gevinst
for fondet. Selv om dette finansielt gir en gevinst, er det
like fullt en ugnsket hendelse.

De totale finansielle konsekvensene ventes a utgjere
200-300 millioner kroner som arlig gjennomsnitt. Det
tilsvarer om lag ett gre per hundre kroner under forvalt-
ning.

Identifisering av risiko

Kjernen i rammeverket for operasjonell risikostyring og
internkontroll er arbeidet for & identifisere, vurdere og
redusere operasjonell risiko. NBIM ser pa operasjonell
risiko knyttet til strategi og handlingsplaner, og lepende
knyttet til arbeidsprosesser.

Strategi og handlingsplaner medfgrer endring. Endring
pavirker risikoniva, enten i positiv eller negativ forstand.

Vi ser derfor pa overordnede malsettinger, og identifise-
rer hva som kan hindre oss i na malene. P4 samme mate
vurderer vi hvordan tilhgrende tiltak pavirker det eksis-
terende risikobildet. Kanskje har det seg slik at noen
planer vil pavirke det operasjonelle risikobildet pa en mate
som ikke er akseptabelt?

Samtidig er definerte arbeidsprosesser grunnlag for
lapende identifisering og oppfelging av risiko i hele or-
ganisasjonen. Prosessene sier noe om hvordan vi jobber
internt pa tvers av avdelinger. De synliggjer ogsa hvordan
vi forholder oss til eksterne leverandgrer, hvordan vi
bruker systemer og verktgy og hvordan leveransene fra
én prosess bidrar i en annen. Pa bakgrunn av proses-
sene forsgker vi systematisk a identifisere risikofakto-
rene: enkeltstdende ugnskede hendelser som kan inn-
treffe.

Vurdering av risikoniva

For hver av de identifiserte ugnskede hendelsene anslar
vi et iboende risikoniva. Dette er risikonivaet fer intern-
kontroll er etablert. | aksjeforvaltningen er det ulikt
iboende risikoniva i de forskjellige markedene vi inves-
terer i, blant annet fordi noen markedsplasser er bedre
regulert og mer modne enn andre. Det iboende risikoni-
vaet varierer ogsa mellom ulike typer aktivaklasser. For
eksempel er iboende risiko for eiendomsinvesteringer
hayere enn for aksjeinvesteringer fra et operasjonelt
stasted, siden prosessene i starre grad er manuelle og
utsatt for menneskelige feil.

Vi undersgker sa hvilke risikoreduserende tiltak som alle-
rede er etablert for de enkelte risikofaktorene. Slike tiltak
omfatter gjerne gode prosesser og kontrollrutiner.
Summen av kontrolltiltakene representerer vart totale
internkontrollmiljg.
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Til slutt vurderer vi risikoniva for den enkelte risikofaktor
der etablerte kontrolltiltak tas med i vurderingen. Dette
gir oss et ndveerende risikoniva for de enkelte risikofak-
torene.

Risikoreduserende tiltak

Dersom en enkel risikofaktor eller det totale ndvaerende
risikonivaet ligger utenfor risikotoleransen satt av hoved-
styret, ma ytterligere tiltak iverksettes for a redusere
risikoen. Dette kan skje enten ved a redusere sannsyn-
ligheten for at en ugnsket hendelse inntreffer eller ved
& redusere konsekvensene dersom den inntreffer. Ge-
nerelt kan vi si at vi gnsker & redusere risiko til et sa lavt
niva som praktisk gjennomfarbart. | dette ligger normalt
en vurdering av nytte og kostnad. Vi ensker ikke at kost-
naden ved a redusere en risiko overgar et potensielt tap,
med mindre andre hensyn veier tyngre, for eksempel
mulige renommémessige forhold.

Et eksempel pé& sannsynlighetsreduserende tiltak er &
bygge inn feilhandtering i handelssystemene slik at feil-
tasting stoppes fer noe galt skjer. Dersom hendelsene
er av en slik art at sannsynlighet ikke kan reduseres yt-
terligere, for eksempel ved naturkatastrofer, vil risikore-
duserende tiltak primaert veere beredskapsplaner.

Andre ganger kan et uakseptabelt risikoniva bety at vi

ma velge ikke & giennomfare noe. Dette kan for eksem-
pel skje ved beslutninger om & engasjere eksterne for-
valtere. | noen markeder eller tilfeller vurderer vi risikoen
som for hay, slik at vi velger & holde mandatene internt
i NBIM.

Oppfelging og rapportering av hendelser
Risikostyringen og internkontrollen i NBIM har tre for-
svarslinjer. Den forste linjen bestar av de utferende en-
hetene selv. Det er her eierskapet bade til risiko, hendel-
ser og tiltak ligger. Andrelinjen utgjeres av avdelingen for
kontroll og etterlevelse. Denne paser at farstelinjen gjen-
nomfarer prosesser og kontrollrutiner innenfor fastsatte
rammer. Internrevisjonen i Norges Bank fungerer som
den tredje forsvarslinjen, og vurderer kontinuerlig bade
farste- og andrelinjens risikostyring og kontrollrutiner.

Uansett hvor god internkontroll vi har eller hvor mange
risikoreduserende tiltak vi iverksetter, vil likevel uforut-
sette hendelser skje fra tid til annen. NBIM rapporterer
og felger opp avvikshendelser lgpende, bade de som
faktisk inntreffer og de som betraktes som "nestenhen-
delser.” Hendelsene inkluderer bade interne og eksterne
hendelser som far finansiell eller omdegmmemessig kon-
sekvens for NBIM. Alle slike hendelser fglges opp, og
dersom de er alvorlige, iverksettes umiddelbart under-
sokelser. For hver enkel hendelse estimerer vi hvorvidt




det medfarer faktiske tap. Vi summerer totalt tap basert
pa alle hendelser, og sammenligner dette med hoved-
styrets risikotoleranse.

Rapportering til hovedstyret

Operasjonell risiko og hendelser rapporteres lgpende
som del av ledelsesrapportering internt i NBIM. | tillegg
rapporteres statusbildet for operasjonell risiko og intern-
kontroll til hovedstyret hvert kvartal. Rapporten tar for
seg hendelser som har inntruffet, vurdering av tilstanden
for internkontrollen i organisasjonen og et fremoversku-
ende risikobilde med planlagt risikoreduserende tiltak.
NBIM anslar og rapporterer i tillegg en forventet taps-
verdi for risikofaktorene.

Holdninger og kultur

Innstillingen og holdningene hos NBIMs ansatte er av-
gjerende for god operasjonell risikostyring. NBIM sgker
derfor & bygge en kultur som fremmer bevisstgjering
rundt operasjonell risiko. Dette er en kultur der alle feil
rapporteres, der vi taler at feil begas, men hvor vi forsg-
ker a leere av feilene. Vi gnsker storst mulig grad av
apenhet, bade internt og eksternt. Vi vil ha en kultur der
den enkelte ansatte skal kunne varsle sine overordnede
ved mistanke om feil og bli tatt p& alvor, og der vi konti-
nuerlig jobber for & forbedre arbeidsprosesser med be-
vissthet for de operasjonelle risikoene som falger med.






